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DIGITALNI SBIRKY A DATA

Elektronické databaze osobnich udaju
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Zijeme ve svét&, ktery je stale vice zavisly na po&itagovych technologiich. Nevyhnutelnym
disledkem této skuteénosti jsou i stale vyraznéjsi snahy o vyvoj nastroju, s jejichz pomo-
ci bude mozné popsat nebo dokonce prfedvidat chovani jednotlivce nebo spole€nosti jako
celku pomoci presné definovanych matematickych vztah(. Soucasti tohoto trendu je i ob-
rovsky rozmach informacnich databazi obsahujicich osobni Udaje, které predstavuji kvalita-
tivné zcela novou uroveri ve srovnani s dobou jesté nedavno minulou. Zakladni zménou je
predevSim prevod databazi do elektronické podoby. Ruku v ruce s touto proménou se vSak
vynofuje dosud nebyvala hrozba pro soukromi kazdého z nas. Existence informacnich data-
bazi v elektronické podobé totiz neznamena pouze moznost rychlého a snadného vyhledani
pozadovanych udajl. Stejné tak se objevuje i riziko odcizeni databaze obsahujici osobni
Udaje s cilem tyto udaje zneuzit pro kriminalni aktivity. Osobni Udaje obsazené v rliznych
databazich je také mozné snadno kombinovat ¢€i srovnavat. Vysledkem mlze byt mimofadné
zavazny prinik do soukromi. Je proto tfeba nastavit pfesna pravidla fungovani takovychto
databazi, aby rizika vyplyvajici z jejich existence a provozu byla pokud ne zcela eliminovana,
tak alespori omezena na minimum.

Prava a povinnosti pfi vytvareni databazi osobnich udaju

V podminkach Ceské republiky je zakladnim pravnim ustanovenim, které stanovuje pra-
vidla pro vytvareni databazi osobnich udajl, zakon €. 101/2000 Sb., o ochrané osobnich
Udajl. Tato norma primarné zakotvuje zasadu, Zze osobni Udaje smi byt shromazdovany
a dale systematicky zpracovavany jen se souhlasem subjektu Udajl, pouze v zakonem vy-
mezenych pfipadech pak i bez tohoto souhlasu. Souhlas ze zpracovanim osobnich udaja
by mél byt védomym, svobodnym a informovanym projevem vdle jednotlivce. Situace jako
z westernového pfibéhu, kdy hlavni bandita drzi hrdinovi u hlavy zbran a nuti ho podepsat
prazdny papir, zakon nepfipousti. Nemusime ale chodit az na daleky Divoky zapad, aby-
chom si pfedstavili situaci, ktera bude odporovat zakonu. Vzdyt kolikrat se vam jiz stalo, ze
od vas byly poZzadovany vase osobni udaje (nej¢astéji rodné &islo), aniz byste byli informova-
ni, za jakym ucelem, na jak dlouho a kdo pfesné od vas tyto udaje chce ziskat? VSechny tyto
informace byste pfitom méli dostat pfedtim, nez své Udaje poskytnete.

Mnoho z n3s si jisté vzpomene na situaci, kdy své osobni udaje poskytli dobrovolné a jako
Lprotihodnotu® ziskali néjakou konkrétni vyhodu ¢i odménu. Typickym pfikladem takové si-
tuace jsou rGzné marketingové databaze obchodnich Fetézcu (vérnostni karty), evidence
vitézd soutéZnich her nebo databaze drzitelt In karty Ceskych drah. Souéasti formulare,
jehoz prostfednictvim své osobni Udaje poskytujete, samoziejmé musi byt pouceni o tom,
komu, na jak dlouho a za jakym ucelem své osobni Udaje poskytujete. A pravé tady se obje-
vuje jeden z nejc¢astéjSich problémd. Mnoho lidi totiz své osobni Udaje poskytuje bez valné

Cislo 2, 2007 Roénik 18

47




knihovna

I EEEEEEEEE——
kontroly, aniz by si peclivé precetli cely text souhlasu se zpracovanim osobnich udaja. Po
urcité dobé jsou prekvapeni mnozstvim reklamnich materialu, které jim jsou zasilany postou,
nebo tim, Zze jim neznamé osoby volaji na jejich soukroma telefonni €isla. Neuvédomi si, ze
v minulosti poskytli svij souhlas se zasilanim reklamnich materiald nejen spolecnosti, ktera
od nich souhlas ziskala, ale napf. i jejim obchodnim partnerdm. Jednoducha rada, ktera
zde muUze zaznit, proto je — vzdy si peclivé zkontrolujte, k ¢emu pfesné davate sv(j souhlas!
Souhlas se zpracovanim osobnich Udajl je samozfejmé mozné odvolat. Pfislusna evropska
smeérnice vyslovné stanovi, Ze by se mélo jednat o jednoduchy ukon, ale €asto se naopak
jedna o uméle komplikovanou proceduru, ktera pro dotéeného jedince znamena nejen ¢aso-
vou, ale pfedevSim velkou nervovou zatéz.

V pfedchozim textu bylo feCeno, Ze existuji i situace, kdy zakon pfipousti shromazdovani
a dalsi systematické zpracovani osobnich udaji bez souhlasu subjektu udaja. Typickym pfi-
kladem, kdy neni vyzadovan souhlas subjektu udajd, je zpracovani osobnich udajl v situaci,
kdy je to nezbytné pro ochranu prav a pravem chranénych zajmu spravce, pfijemce nebo jiné
dotcené osoby. Pravé sem patfi v posledni dobé tolik popularni kamerové systémy vybavené
zaznamovym zafizenim, slouzici k ochrané majetku. Pomérné bézné se objevuje mylny na-
zor, ze jestlize kamerovy systém slouzi k ochrané majetku, je mozné ho nainstalovat a uvést
do provozu bez nutnosti splnit néjaké dalSi povinnosti. Tak tomu ale samozfejmé neni. V oka-
mziku, kdy je kamerovy systém vybaven zdznamovym zafizenim, jedna se o zpracovani
osobnich Udajl, a proto je tfeba dodrzet povinnosti vyplyvajici ze zakona o ochrané osob-
nich udaju. Provozovat takovy kamerovy systém Ize proto bez souhlasu subjektu udaji pou-
ze v pfesné stanovenych situacich, kdy je skute¢né jedinym ucelem ochrana majetku, zdravi,
Zivota apod. Rozhodné nelze pfipustit provozovani kamerového systému se zdznamem napf.
na pracovistich v dobé, kdy jsou pfitomni zaméstnanci, nebo v prostorach previékaren bazé-
na, fitness center apod. Sledovani zaméstnancu na pracovisti (napf. s pomoci kamerového
systému) navic v souCasnosti zakazuje i zakonik prace. Vyjimku pfedstavuji pouze situace,
kdy u zaméstnavatele existuje zavazny diivod spocivajici ve zvlastni povaze ¢innosti
zaméstnavatele (napf. banky, sménarny apod.). Argument zaméstnavatele, ze pomoci
kamerového systému chce kontrolovat, zda jeho zaméstnanci skutecné pracuji, jakoby vy-
padl z romanu ,1984“ G. Orwella. Jina situace samoziejmé nastava, pokud skute€¢né neni
v silach zaméstnavatele zajistit zabezpeceni svého majetku jinou cestou. Typickym pfikla-
dem jsou kamerové systémy v obchodech nebo bankach. Zaméstnanci i zakaznici ale musi
byt v takovém pfipadé na pfitomnost kamerového systému viditelné upozornéni. V pfipadé
prevlékaren napf. v plaveckém bazénu je situace obdobna. Instalace kamer je sice mozna,
ale vzdy musi byt zajistén prostor, kam kamery nevidi, a zarovefi musi byt navstévnici na
pfitomnost kamerového systému upozornéni.

V bézném zivoté se ale muzeme setkat i s mnoha dalSimi pfipady, kdy neni vyzadovan nas
souhlas se zpracovanim osobnich udaju. Zmifime napf. nastup do nového zaméstnani, kdy
zameéstnavatel vyzaduje sdéleni pomérné velkého poctu osobnich udajl, aniz by si sou¢asné
vyzadal nas souhlas s jejich zpracovanim. Zpracovani osobnich tdaji je v tomto pfipadé
nezbytné pro jednani o uzavieni nebo zméné smlouvy, a proto udéleni souhlasu neni tfeba.
Zaméstnavatel je vS8ak samozfejmé opravnén zpracovavat jen osobni Gdaje nezbytné nutné
ke stanovenému ucelu. DalSim pfikladem mudze byt jednani o zfizeni bankovniho u¢tu nebo
poskytnuti Gvéru, kdy od nas banka také poZaduje sdéleni velkého mnozstvi osobnich tdaju.
Banky maiji ze zakona povinnost pro Ucely bankovnich obchodt zjiStovat a zpracovavat uda-
je o osobach vcéetné rodného ¢Eisla, pokud bylo pfidéleno, vyjma citlivych udaji o fyzickych
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osobach. Ani v tomto pfipadé tedy neni souhlas subjektu Udaji se zpracovanim osobnich
Udaju vyzadovan. Nelze opomenout, Ze do této kategorie, tedy zpracovani osobnich udaju za
Ucelem dodrzeni pravni povinnosti spravce, patfi i valna ¢ast databazi osobnich udaju, ktery-
mi disponuje stat a organy verejné spravy (evidence obyvatel, pfijemci davek socialni podpo-
ry, rejstiik trestl, evidence drzitelt Zivnostenského opravnéni, katastr nemovitosti atd.).

Bez souhlasu subjektu Gidaju Ize také zpracovavat osobni Gidaje, pokud se tak déje vyluéné
pro ucely archivnictvi podle zvlastniho zakona. | zde plati podminka, Ze by tvirce takovéto
databaze mél dbat na ochranu pfed neopravnénym zasahovanim do soukromého a osobni-
ho Zivota subjektu Udaji a osobni idaje anonymizovat, jakmile je to mozné.

Je tfeba zd(iraznit, Ze ani v situacich, kdy neni vyzadovan souhlas se zpracovanim osob-
nich udajl, nemizi informaéni povinnost spravce. Subjekt idaji ma tedy pravo byt informo-
van o tom, komu své osobni Udaje poskytuje, resp. po jakou dobu a za jakym ucelem budou
zpracovavany.

Spravci osobnich Udaja jsou ze zakona vazani fadou rliznych povinnosti. Mezi zcela za-
sadni patfi pfedevSim povinnost vést pouze pfesné osobni Udaje, které byly ziskany v sou-
ladu se zakonem. Typickym pfFikladem situace, kdy se spravce dostal do rozporu s touto
povinnosti, je databaze platcti koncesionafskych poplatkil Ceské televize a Ceského rozhla-
su. Svym rozsahem patfi tyto databaze mezi nejvétsi databaze osobnich Gdajti v Ceské re-
publice, a proto je jiZ na zakladé statistické pravdépodobnosti mozné urcitou miru chybovosti
predpokladat. Pfi velké kampani zaméfené na neplati¢e koncesionarskych poplatkd, ktera
v nedavné minulosti probéhla, se potvrdilo, Ze udaje v databazi obsazené byly sice ziskany
v souladu se zakonem, ale zaroven bylo zjis§téno, ze mnozstvi chybnych zaznam( v databa-
zich presahuje statisticky predvidanou miru chybovosti. Ceska televize i Cesky rozhlas proto
byli nuceni z pozice spravce vyvinout aktivni snahu vedouci k napravé tohoto stavu.

Jestlize je zjiSténo, ze osobni Udaje jsou pfesné a byly ziskany v souladu se zakonem,
neznamena to, Ze spravce databaze splnil vSechny své povinnosti. Nelze zapomenout na po-
vinnost shromazdovat a nasledné zpracovavat osobni Udaje pouze v souladu se stanovenym
ucelem a v rozsahu nezbytném pro naplnéni stanoveného ucelu. Vyjimku z tohoto pravidla
predstavuji pouze specifické situace uvedené v zakong, z nichz dnes asi nejznamé;jSim pfi-
kladem jsou ¢innosti spojené se zpfistupfiovanim svazk( byvalé Statni bezpecénosti. V jinych
pripadech musi spravce ziskat se zpracovanim osobnich Gdaju k jinému ucelu nez byl pu-
vodné stanoveny souhlas subjektu udaju. Udaje, které byly ziskany k rozdilnym uéeltim, také
nesmi byt sdruzovany. Jestlize tedy spravce vede dvé nebo i vice riznych databazi osobnich
Udajl, které byly zfizeny za riznym ucelem, je nepfipustné udaje v téchto databazich propo-
jovat a vytvaret tak databazi novou. Zaroven se stanovenim Uc¢elu zpracovani osobnich uda-
ju musi spravce také stanovit dobu, po kterou budou osobni Udaje zpracovavany. Po uplynuti
této doby mohou byt osobni udaje uchovavany pouze pro ucely statni statistické sluzby, vé-
decké ucely a pro ucely archivnictvi. Jako posledni, ale rozhodné neméné vyznamnou povin-
nost pak pfipomerime povinnost spravce osobnich Udaju provést vSechna nezbytna opatreni
k zabezpeceni vznikajici databaze osobnich Udajd. Rozumi se tim napf. nastaveni rezimu
pFistupu k udajim, mechanické zabezpeceni, v pfipadé elektronickych databazi dostatecné
silné Sifrovani apod. V poslednich mésicich téméF nemine tyden, aby svét neobletéla zprava
o Uuniku velkého mnoZstvi osobnich udaja z néjaké informacni databaze. Nej¢astéji se jedna
o vysledek krimindlnich aktivit (pfedevS§im v pfipadé databazi bankovnich instituci) nebo
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prosté lidské chyby. Nezapomenme, ze dnes jiz mnoho lidi ma svou identitu, resp. jeji pfesny
wotisk“ v prostredi rliznych elektronickych databazi, néktefi lidé maji dokonce identit néko-
lik (skute€nou a pak jednu nebo dokonce nékolik virtualnich). Ve vyspélych zemich je pak
v souvislosti s nedokonalym zabezpe€enim databazi osobnich udaju stale ¢astéji skloriovan
novy pojem — kradez identity. Situace, kdy nékdo okopiruje ,vasi“ identitu a vydava se za vas,
je jen tézko predstavitelna, pfesto k tomu jiz dochazi. Smutnou pravdou je, Ze cena takto
odcizené kompletni identity je velmi nizka (maximalné stovky americkych dolar() a pocet
pripadt kradeze identity roste raketovym tempem. Vedle vaznych osobnich problému pak
takova situace ¢asto znamena i velké financni ztraty (ze zahrani¢nich udajl vyplyva, Ze se
Casto jedna o €astky ve vysi desitek tisic americkych dolarud). Neustale je tfeba si pfipominat,
Ze osobni udaje pfedstavuji skute€ny kli€ k naSemu soukromi a v mnoha pfipadech slouZi ke
vstupu do ruznych databazi. Jakmile tyto Udaje neopatrné predame do nespravnych rukou,
nasledky mohou byt dalekosahlé a naprava prakticky nemozna.

Zneuziti databazi osobnich udaji v minulosti

Dosud jsme v textu hovofili pouze o tom, jaka pravidla by méla byt respektovana, aby ne-
doslo k chybnému nakladani s databazemi osobnich tdaji nebo pfimo k jejich zneuZiti. Tato
pravidla vychazeji mimo jiné z historické zkuSenosti, kterou ziskala Evropa v dobach druhé
svetoveé valky. Nacistické Némecko rozpoutalo do té doby téZko predstavitelné pronasledo-
vani vlastniho obyvatelstva Zidovského vyznani, které posléze rozSifilo i na vSechna uzemi
v Evropé obsazovana béhem vale¢nych tazeni. Jako vyznamna pomucka pfitom poslouzily
existujici databaze osobnich udajl, at jiz se jednalo o vysledky s¢itani lidu nebo zvlastni
seznamy Clenu Zidovské obce. Paradoxné pfitom nedoslo k poruseni platného prava, nebot
nacisticky rezim deformoval pravni stav v Némecku natolik, Ze pronasledovani a posléze
i pfima fyzicka likvidace Zidt a dalSich ,méné&cennych” obyvatel nebyla v rozporu s Zadnym
z platnych zakonu, kromé obecné platnych zakoni moralky a sluSnosti. Na ty se ale nacistic-
ky rezim pramalo ohliZel. Na zakladé platné legislativy nejen Ze nesméli Zidé vykonavat Fadu
povolani a byla jim upfena i u€ast na vzdélavani &i kulturnich akcich, ale jejich identifikacni
prikazy byly dopInény o velké pismeno ,J* znacici osobu Zidovského vyznani. Stejnym zp(-
sobem byly upraveny i cestovni doklady. Od roku 1938 byly Zid&im vydavany zvlastni identifi-
ka&ni doklady a zarover museli Zidé pijmout ke svému dosavadnimu jménu nové ,Zidovské
prostfedni jméno“ (Sarah pro Zeny a Israel pro muze) (obr. 1).

Efektivita ve vyuzivani shromazdénych informaci o obyvatelstvu byla v nacistickém Né-
mecku a pozdé&ji i na némeckou armadou obsazenych Uzemich désiva. Mezi nej¢astéji uva-
déné priklady patfi udalosti v Nizozemsku, kde byly podle vysledki scitani lidu vytvoreny
seznamy veskerého zidovského obyvatelstva a na zakladé téchto seznamu byly od ¢ervence
roku 1942 zahajeny deportace zidovského obyvatelstva do koncentracnich taboru. Z celko-
vého poctu 140 000 registrovanych obyvatel zidovského vyznani se po valce do svych do-
movU nevratilo 102 000 osob, tedy 73 %! Mezi nejznaméjsi obéti patfi rodina Anny Frankoveé,
ktera se dlouhou dobu skryvala a v tomto Ukrytu vznikl i slavny Denik malé Anny.

Historicka zkuSenost holocaustu, kdy i kvuli désivé G€innému systému zneuzivani exis-
tujicich databazi osobnich Udaju zahynulo mozna az 6 000 000 osob Zidovského vyznani,
jasné upozornila na skute¢nost, Ze s vyuzitim modernich prostfedk( Ize snadno a rychle
shromazdit velké mnozZstvi osobnich Udaji. Neni proto pfekvapenim, Ze se soucasti VSeo-
becné deklarace lidskych prav vydané 10. prosince 1948 Organizaci spojenych narodu stal
i ¢lanek 12, ktery Fika:
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»Nikdo nesmi byt vystaven svévolnému zasahovani do soukromého Zivota, do rodi-
ny, domova nebo korespondence, ani Gtokiim na svou ¢est a povést.

Kazdy ma pravo na zakonnou ochranu proti takovym zasahtim nebo ttokim.“

Bohuzel ani iniciativy OSN a dalSich mezinarodnich organizaci nezabranily dalSim a dal-
§im pokusUm o zneuziti osobnich udajl ¢i o neopravnéné zasahovani do soukromi. S rozvo-
jem modernich prostfedk komunikace a vznikem elektronickych databazi osobnich tdaju je
naopak toto riziko jesté vétdi nez kdykoliv v minulosti.

Elektronické databaze osobnich udaju

Soucasny svét asi nejlépe charakterizuje slovo rychlost. Kazdy nékam spécha, neustale
se objevuji nové a nové Casové terminy, do kdy musi byt néco hotovo, zpravy z jednoho
konce svéta na druhy putuji doslova rychlosti blesku. Stejné tak rychle ale mohou putovat do
nepovolanych rukou osobni udaje, zvlasté pokud jsou ulozeny v elektronickych databazich.
V nasledujicich odstavcich se zamé&fime na nejvyznamnéjsi rizika a na konkrétnich pfikla-
dech se pokusime predveést, jaka je sou€asna praxe pfi tvorbé a provozovani elektronickych
databazi osobnich udaju.

Jestlize hovofime o elektronickych databazich, vétsina lidi si asi pfedstavi databaze s pro-
pojenim na poc¢itatovou sit internet. Zdaleka ne vzdy to plati, i bez pfipojeni databaze k in-
ternetu se vSak objevuje fada rizik, ktera nelze podceriovat. Velmi ¢asto se napf. miizeme
setkat s tim, Ze spravce elektronické databaze osobnich udaji neni schopen prokazat udé-
leni souhlasu subjektu Udaji se zpracovanim jeho osobnich udaju. Vzhledem k charakteru
databaze totiz ¢asto dochazi k udéleni souhlasu elektronickou cestou (e-mail, odpovédni
formulaf apod.) a jeho prokazatelnost tak miize byt sporna. Spravce databaze osobnich
udaji by vSak mél byt v kazdém okamziku schopen prokazat, Ze souhlas skuteéné poskytl
prislusny subjekt Udaju. Jistotu, Ze souhlas skute¢né poskytla osoba X, spravce databa-
ze ziska jen v pfipadé e-mailové zpravy podepsané zaru¢enym elektronickym podpisem.
V ostatnich pfipadech musi alespon platit pravidlo, Ze pfednastavena volba v elektronickych
formulafich o udéleni souhlasu se zpracovanim osobnich Gdajd zni ,nesouhlasim®. Subjekt
Udaju tak musi sam zaskrtnout volbu ,souhlasim” a spravce osobnich Udaju nasledné jesté
na zadané kontaktni udaje za$le potvrzujici e-mail s dotazem, zda souhlas skute€né poskytl
dotéeny subjekt udajl. V pfipadé, Ze by toto pravidlo nebylo dodrZovano, hrozilo by riziko,
Ze bude mozné predat osobni Udaje cizi osoby do mnoha riiznych databazi, aniz by se tato
o tom vliibec dozvédéla. Riziko samoziejmé neni ani pfi pouziti vy$e popsaného modelu zce-
la eliminovano, nebot stale existuje moznost, Zze do elektronického formulare bude zadana
napr. faleSna e-mailova adresa, ze které pak bude odeslano i pozadované potvrzeni se sou-
hlasem se zpracovanim osobnich udajd. Zcela jednoznacné potvrzeni by bylo mozné ziskat
jen v pfipadé, kdy by spravce osobnich Udajl po ziskani elektronického souhlasu pozadal
v potvrzujicim e-mailu subjekt udaju o zaslani souhlasu v pisemné podobé.

Vedle rizika, Ze souhlas se zpracovanim osobnich Udaju poskytne nékdo jiny nez sku-
tecny nositel udajd, nesou elektronické databaze i dal$i hrozby. Zcela specifickym rizikem,
vlastnim pouze databazim vedenym v elektronické podobé, je riziko odcizeni, resp. zneuziti
Udaju z databaze prostfednictvim dalkového pFistupu pres pocitatovou sit internet. S touto
hrozbou samoziejmeé souvisi i otazka zabezpeleni databaze. V pfipadé elektronickych data-
bazi se jedna prfedevsim o dostate¢né silné Sifrovani a nastaveni rezimu pfistupu k tdajum,
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ale opomenout nelze ani zabezpedeni mechanické. V Ceské republice jsme jiz zaznamenali
pFipady, kdy se spravce osobnich Udaji domnival, Ze databazi osobnich Gdaji odpovidajicim
zpusobem zabezpecdil diky vyuziti silného Sifrovani. Zcela nedostate¢né vSak bylo mecha-
nické zabezpeceni (uzamceni pfistupu k pfistupovému terminalu) a neznamy zlodéj si tak
celou ,dokonale” zabezpe€enou databazi bez vétSich problémd odnesl na nékolika zazna-
movych médiich. | soud nakonec ve svém rozsudku potvrdil, Ze spravce osobnich udaja
v tomto pfipadé neproved| vSechna nezbytna opatfeni k ochrané shromazdénych osobnich
kriminalnich praktik — unikne do pocitacové sité Internet Casto obrovské mnozstvi osobnich
udaju. Velmi oblibenym cilem kriminalnich ZivlG jsou pfedevsim finanéni instituce, nebot zis-
kat pfFistup k bankovnim zaznamdm samoziejmé znamena realnou moznost vyznamného
finanéniho zisku. Témérf stejné Casto ale mizeme cist i o tom, Ze unikly osobni Udaje ze
systému poskytovatell e-mailovych sluzeb nebo ruznych personalnich agentur. Obrovské
nebezpeci téchto bezpecnostnich trhlin spogiva v tom, Ze Udaje jednou uniklé do pocitacové
sité Internet se prakticky nedaji ,lapit” zpét. V. mnoha pfipadech pak mohou jejich nositelé
opakované zazivat nepfijemné situace, kdy jsou spojovani s udalostmi, se kterymi ve sku-
te€nosti nic spole¢ného nemaji, nebo jsou na jejich jméno objednavany ruzné sluzby apod.
Rada lidi se také velmi obtiZné vyrovnava s tim, Ze mnohdy unikaji i velmi intimni informace
(pfedevsim v pfipadé kradeze ¢&i uniku dat ze systémU( e-mailové posty).

Na druhou stranu nelze pominout skute¢nost, Zze fada lidi Uniku svych osobnich udajl
aktivné napomaha. Stale vice z nas se smifuje s tim, Ze existuje velké mnozstvi riiznych
elektronickych databézi, které obsahuji nade osobni Udaje a do kterych mame sami pfistup
prostfednictvim internetu. Netrvalo dlouho a objevila se podoba pocitacové kriminality, ktera
se tohoto faktu pokousi vyuzit. V nedavné dobé probéhla i ceskymi médii série zprav o tom,
jak velké mnozstvi lidi obdrzelo do své e-mailové posty zpravu, ktera vypadala jako oficialni
vyzva jejich banky, aby potvrdili své pfistupové udaje do systému elektronického bankov-
nictvi. Pfestoze banky (ani jini poskytovatelé elektronickych systému obsahujicich osobni
udaje) nikdy podobné vyzvy elektronickou cestou nezasilaji a opakované na to upozornuiji,
néktefi lidé na tuto vyzvu zareagovali. AZ posléze zjistili, ze se ve skuteCnosti jednalo o for-
mu zlo€inu, ktera se oznacuje jako phishing, ¢esky rybafeni. Cilem je nabidnout nic netusici
obéti podvodnou internetovou stranku, ktera se tvafi jako prava stranka napf. systému elek-
tronického bankovnictvi, a jejim prostfednictvim vylakat pfihlaSovaci udaje k bankovnimu
Uctu. Ten je nasledné vykraden a poSkozenému zUstavaji jen oci pro plac. Jindy se mizeme
pro zménu setkat se situaci, kdy lidé vyuzivaji nabidky internetovych obchodud nebo jinych
online sluzeb, pfestoze jejich stranky nejsou dostateéné zabezpeceny proti ,odposlechu®
informaci zasilanych prostfednictvim internetu. Jestlize se potom tito lidé na takové strance
registruji, vSechny osobni Udaje, které v prlibéhu registrace zadavaji, mohou byt zachyceny
nékym nepovolanym a nasledné zneuzity. Proto je tfeba neustale opakovat, Ze nejen spravci
databazi osobnich udaju maji své povinnosti. Kazdy, kdo se rozhodne vyuzivat elektronické
systémy obsahujici osobni udaje, by mél dbat elementarnich pravidel bezpe&nosti.

DalSim prikladem, kdy uzivatelé svou vlastni neopatrnosti umozni unik svych osobnich
Udajl, je neopatrnost pfi prodeji pouzité vypocetni techniky. Pivodni majitel pfitom jedno-
duSe smaze data ulozena na pevném disku pocitaCe a domniva se, Ze tim ucinil nezbytnym
bezpelnostnim opatfenim zadost. Ve skute€nosti jsou ale tato data snadno obnovitelna.
Dokonce dnes existuji specializované kriminalni skupiny vyuZivajici data ziskana z pouzité
vypocetni techniky ke kradezim finan¢nich prostfedkl z bankovnich Gétd nebo k vydirani.
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V nasledujicim textu se blize zaméfime na nékteré konkrétni pfiklady elektronicky vede-
nych databazi osobnich udaji. Nékteré z nich mizeme povazovat za ptiklady toho, jak by
mély elektronicky vedené databaze osobnich Udajl vypadat, jiné jsou naopak negativnim
prikladem, tedy jak by elektronické databaze osobnich udaji rozhodné vypadat nemély.

Databaze DNA

Molekula DNA, ktera je nositelem genetické informace v§ech organism( s vyjimkou téch
nebunéénych organisma, u nichZ hraje tuto ulohu RNA, byla objevena jiz v roce 1869, jeji
charakteristickou strukturu se ale podafilo objevit az v poloviné 20. stoleti. V roce 1985 pak
byla na univerzité v Leicestru ve Velké Britanii objevena metoda genetické daktyloskopie,
ktera vyuziva analyzu DNA k jednoznac¢né identifikaci osob. JiZ rok po svém objevu byla tato
metoda vyuzita v ramci kriminalistického vySetfovani. Dnes se vedle kriminalistiky vyuziva
analyza DNA také pfi zjiStovani otcovstvi, v Iékafském vyzkumu nebo pfi genografickych
testech (pomoci téchto testu Ize zjistit, ze které ¢asti svéta pochazeli predci testované oso-
by). Metod, které se k analyze DNA pouzivaji, bylo vyvinuto mnoho, nicméné v soucasnosti
se prakticky standardni metodou stalo ur¢ovani tzv. STR polymorfism(. Pfi této metodé se
vychazi z faktu, ze Sroubovice DNA obsahuje mista, ktera nekdduji néjaky konkrétni ge-
neticky znak, ale tvofi je nahodné se opakujici série jakéhosi ,slova“, které tvofi mnoho-
krat opakovany sled 2—4 nukleotid(i. Tyto sekvence oznacujeme jako tandemové repetice
a v lidské DNA jich zname vice nez 8 tisic. Podoba té&chto repetic a jejich délka je vyrazné
individualni a pravé toho vyuziva i metoda STR polymorfismd. Pro Géely sestaveni DNA
profilu je tak vybrano nékolik konkrétnich tandemovych repetic, jejichZ pocet se liSi podle
pouzité metodiky. Napf. systém CODIS, vyuzivany americkou FBI, pracuje s 13 Useky DNA,
navic se je$té zjistuje geneticky znak, ktery kéduje pohlavi. Ceska policie pracuje s 15 tseky
(a s genetickym znakem pro ur€eni pohlavi), naproti tomu systém SGM+ ve Velké Britanii
vyuziva pouze 10 Usekl (a opét plus geneticky znak pro uréeni pohlavi). Vysledny geneticky
profil nam s vyjimkou informace o pohlavi zjiStované osoby nefika nic o jejich genetickych
predispozicich, umozriuje ale jeji jednoznacnou identifikaci. Pravdépodobnost, Ze dvé osoby
budou mit stejny geneticky profil, je udavana pomérem vice nez 1:500 miliardam a jedinou
znamou situaci, kdy k tomu dochazi, jsou jednovajecna dvojcata.

Vzhledem k uspéchlim, kterych policie diky analyze DNA zac¢ala dosahovat pfi odhalovani
dosud neobjasnénych pfipadl, nebylo pfekvapenim, Ze se objevily snahy vytvofit databazi
profild DNA, ktera by poslouZila jako srovnavaci zakladna pfi kazdém dal$im vySetfovani.
Prvni takova databaze byla zprovoznéna ve Velké Britanii (Narodni databaze DNA) v roce
1995 a dnes je tato databaze nejvétsi na svété, kdyz zahrnuje vice nez 5% populace Velké
Britanie. Podobné databaze vznikaji i v mnoha dal$ich zemich svéta véetné Ceské repub-
liky (tzv. Narodni databaze DNA dnes zahrnuje cca 0,2% populace CR). V souvislosti se
vznikem téchto databazi se ale vynofily do té doby neznamé problémy. Pravdépodobné nej-
pouha pfitomnost na misté ¢inu (nemusite tedy byt ani pachatelem nebo obéti, staci, ze jste
byli svédky trestného €inu). Navic se v nékterych zemich (nejsilngji ve Velké Britanii) objevuji
snahy zafadit do kriminalistické databaze DNA veskerou populaci daného statu. Prestoze
zatim tyto snahy neopustily stadium uvah, rozhodné stoji za pozornost. Postupné totiz vzni-
ka spole¢nost apriori podezfelych, nebot, pokud by podobné uvahy byly jednou skutec¢né
fovan jako potencialni pachatel. Vedle kontroverznich otazek souvisejicich s rozsahem da-
tabaze se Casto hovofi také o nevyvazeném podilu nékterych vékovych a etnickych skupin
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v kriminalistickych databazich DNA. Vyzkumy z Velké Britanie tak napf. varuji pfed vysokym
podilem mladych ¢erno$skych muzd v databazi, ktery neodpovida jejich podilu na celkové
populaci.

Vedle databazi slouzicich potfebam kriminalistického vySetfovani vznikaji i dalSi databaze
DNA. NejCastéji se jedna o databaze pro potieby lékarského vyzkumu nebo genografické
databaze. Lékafsky vyzkum se v poslednich letech zaméfuje na vyvoj Iékl, které budou
pfizpusobené konkrétnim jednotlivedm nebo skupinam osob. K tomu je samozfejmé tfeba
ziskat dostateéné rozsahlou srovnavaci zakladnu genetickych vybav téchto jedincl. Nej-
rozsahlejSi databaze tohoto druhu vznika na Islandu. Podle pGvodnich plant méla zahrnout
veskerou populaci. Nakonec se ale od téchto planu ustoupilo a pfedani vzorku do databaze
je dobrovolné. Dal$i podobné ambiciozni projekt vznika ve Velké Britanii, v mensim méfitku
takové databaze najdeme i v jinych zemich svéta.

Pod pojmem genografické databaze rozumime databaze profilll DNA, kdy na zakladé zjis-
téni tzv. Y-haplotypu (Cast DNA, ktera se dédi jen v muzské linii a je proto téméf neménna)
dochazi ke zjistovani oblasti plivodu predkd (cca 50—60 generaci zpét). Na rozdil od Iékaf-
skych databazi se nejedna o detailni rozbor DNA. Pravé na pfikladu genografickych databazi
si ale mGZzeme ukazat nejvaznéjsi rizika spojena s databazemi DNA. Zatimco puvodni vzor-
ky DNA jsou (nebo pfesnégji mély by byt) po provedeni analyzy zni€eny, vysledek je v elek-
tronické podobé zafazen do databaze. Databaze DNA jsou ze své podstaty konstruovany
tak, aby bylo mozné v nich snadno vyhledavat a porovnavat ulozené profily DNA. Naplfuji
tak presné definici elektronické databaze osobnich Udaju a jako zcela zasadni se proto pfi
takovéto zvlastni pravni normy v mnoha ptipadech existuji, v Ceské republice tomu tak zatim
neni a kliCovou pravni normou tak zUstava zakon o ochrané osobnich udaja ¢. 101/2000 Sb.
| proto se objevuje fada pochybnosti o fungovani nékterych databazi DNA. Velmi problema-
tické se Casto ukazuji napf. testy paternity (otcovstvi), nebot zatimco renomované laboratofe
pracuji pouze se vzorky, u nichZz sou¢asné obdrzi souhlas subjektu udaju (v tomto pfipadé
tedy potencialniho otce, resp. i matky), existuji i na ¢eském trhu firmy, které jsou ochotné
zpracovat testy, aniz by se otazkou souhlasu subjektu Gdaju vibec zaobiraly. Vzorky navic
Casto zasilaji ke zpracovani do zahranici a nikde nenajdeme jistotu, Ze vysledky dané analyzy
nejsou ukladany do néjaké databaze, kde slouzi napf. k Iékafskému vyzkumu. VSechny tyto
aspekty by si mél ¢lovék, ktery je rozhodnut testovani DNA podstoupit dobrovolné (v pfipadé
kriminalistickych databazi je tomu samoziejmé jinak), velmi dobfe rozmyslet a pfedevsim by
si mél velmi pozorné precist, k ¢emu udéluje svij souhlas! Nezapomerime, Ze v poslednich
dnech se na eském trhu objevila i spole€nost, ktera nabizi testovani ,podezielych® skvrn na
obleceni i povle€eni za ucelem zjisténi cizi DNA. Vysledkem pak ma byt odhaleni pfipadné
nevéry. Spoléhat proto na dodrzovani platného prava a slusnost bez prislusné kontroly se
v oblasti testovani DNA urcité nedoporucuje.

Kromé problém0 vyplyvajicich z chybéjiciho pravniho ramce pro databaze DNA se vSak
objevuji i dalSi rizika. Asi nejvaznéjSim je pfipadné chybné nastaveni bezpecnostnich oprav-
néni pro pfistup nejen k vysledkim analyz, ale pfedevsim k ptivodnim vzorkdm. Pokud by se
objevila moznost, Ze by se k vzorkim mohl dostat nékdo nepovolany, hrozilo by vazné riziko
zneuziti DNA. Nezapomefime, Ze pfitomnost DNA na misté €inu je povazovana za témeér
nevyvratitelny diikaz v soudnim fizeni. Pokud by tak nékdo mohl bez potfebného opravnéni
ziskat va$ vzorek DNA puvodné odevzdany napf. kvlli testu otcovstvi, mohl by se z vas
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béhem kratké doby stat nejen necekané otec (...), ale také ¢lovék obvinény ze zavazného
trestného Cinu. Prokazovat, Ze jste dany trestny ¢in nespachal, by pak mohl byt velmi obtizny
ukol. | proto je tfeba velmi dusledné kontrolovat bezpe&nostni parametry nakladani se vzorky
DNA.

Jmenna evidence cestujicich (PNR)

Dalsi elektronickou databazi osobnich udajl, na kterou se zaméfime, je tzv. jmenna evi-
dence cestujicich (PNR = Passanger Name Records). Jedna se o databazi, ktera je vysled-
kem boje Spojenych statt proti terorismu po utocich z 11. zafi 2001, ale zaroven se jedna
o jednu z nejkontroverznéjSich databazi osobnich udajua vibec. Cilem je na zakladé analyzy
udaju o cestujicich a jejich planované cesté urcit miru rizika, kterou tito cestujici pfedstavuiji,
s cilem predchazet dalSim moznym teroristickym utokam.

Prvni pokusy o hodnoceni cestujicich z hlediska moznych rizik za¢aly ve Spojenych sta-
tech jiz na konci 90. let v reakci na narust hrozby mezinarodniho terorismu. Po udalostech
z roku 1996, kdy v prabéhu nékolika po sobé nasledujicich dni doSlo ke zficeni letadla
spole¢nosti TWA 800 (podezfeni na teroristicky utok se nakonec nepotvrdilo) a bombovému
utoku béhem olympiady v Atlanté, doslo v roce 1997 ke spusténi systému, ktery se oznacuje
jako Pocitacovy systém pfedb&zného hodnoceni cestujicich (CAPPS — Computer Assisted
Passenger Prescreening System). Systém provozuje FBI a FAA (Federélni ufad pro letectvi)
a je zaloZen na analyze Udajl o cesté, které bézné shromazduiji letecké spoleénosti. Pokud
je systémem néktery z cestujicich oznacen za potencialni hrozbu, musi i se svymi zavaza-
dly projit podrobnéjsi kontrolou. Dne 11. zaFi 2001 systém spravné identifikoval jako hrozbu
vétSinu atentatniku, ale protoze jejich zavazadla prosla kontrolou bez problému, byli vSichni
vpusténi na palubu.

Poté, co se ukazalo, ze systém CAPPS | nedokazal efektivné zabranit teroristickym Gto-
kim z 11. zafi, byla navrzena nova generace systému pod nazvem CAPPS Il. Na rozdil od
puavodniho systému méla byt tato druha generace provozovana Ministerstvem pro vniténi
bezpeénost. Udaje o cestujicim ziskané p¥i koupi letenky mély byt porovnany s Udaiji uloze-
nymi v existujicich vladnich a komercnich databazich. Byla by tak ovéfena totoZnost cestuji-
ciho, jeho pfipadné pfedchozi kriminalni aktivity, ale také to, zda dany cestujici nema mozné
vazby na teroristy. Cestujici by byl pomoci barevné Skaly ohodnocen z hlediska mozné rizi-
kovosti a toto hodnoceni by bylo zaslano zpét letecké spole€nosti (obr. 2). Pokud by cestujici
v tomto hodnoceni ziskal ¢erveny stuperi, pak po pfichodu na letisté by byl ihned zatcen.
V pfipadé, Ze by cestujici byl z hlediska rizika ohodnocen na oranZovy stupen, byl by nucen
podrobit se zpfisnéné kontrole. Standardné by byl cestujici odbaven v okamziku, kdy by
ziskal hodnoceni na urovni zeleného stupné. Systém CAPPS Il vzbudil velmi hlasité protesty
ze strany ochrancu lidskych prav a nakonec byl plan na jeho vytvoreni prezidentem Bushem
v srpnu roku 2004 odvolan. Prakticky vzapéti, na poc¢atku roku 2005, byl ale zru$eny plan na
vytvoreni systému CAPPS Il nahrazen novym programem pod nazvem ,Bezpecny let®. Tento
program ma za ukol prakticky totéz co zruSeny program CAPPS I, ale vzhledem k pokracuji-
cim protestim a obavam z naru$ovani soukromi nebude ani tento program pIné funkéni dfive
nez v roce 2010. Pfed jeho uvedenim do provozu bude také tfeba odstranit problémy s ¢asto
se opakujicim chybnym oznagenim nevinnych cestujicich za podezielé. Asi nejznaméjsim
pfipadem bylo oznageni senatora Teda Kennedyho v roce 2004.
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Z hlediska evropskych cestujicich se ukazal byt jako pfelomovy rok 2003, kdy americ-
ka administrativa zacala od evropskych leteckych spole¢nosti vyZadovat predavani udaja
o cestujicich. Letecké spole¢nosti mély pfedavat americkym ufadim az 34 rliznych osobnich
udajd svych cestujicich. Udaje musely byt predany s dostateénym piedstihem, aby mohli byt
cestujici provérfeni. V pfipadé neposkytnuti soucinnosti si americké ufady vyhradily pravo
letecké spole€nosti pokutovat az do vySe 5000 € za kazdého cestujiciho na palubé letadla,
resp. odmitnout povoleni k pfistani.

Evropské letecké spole€nosti se poté, co americké ufady vznesly poZzadavek na pfedavani
osobnich udaju cestujicich leteckych spole¢nosti, dostaly pravné do velmi slozité situace.
Pokud by tomuto poZadavku vyhovély a udaje pfedavaly, dostaly by se do rozporu s platnou
evropskou legislativou o ochrané osobnich tdajli. Ochranci osobnich udajl kritizovali pfede-
v§im pfili§ Siroky rozsah pozadovanych udajl, nedostateéné vymezeny okruh organd, kte-
rym se udaje zpfistupnuji, a metodu ,pull”, kdy americka strana sama vstupuje do databazi
leteckych spole¢nosti a ziskava z nich pozadované udaje. Pokud by pfedavani odmitly, hrozi-
ly by jim vy$e zminéné sankce ze strany americkych Ufadd. V roce 2004 proto byla nakonec
uzaviena dohoda mezi EU a USA o pfedavani osobnich Gdaju cestujicich leteckych spolec¢-
nosti. Protoze ale ne v3echny letecké spole¢nosti sbiraly ve svych rezervacnich systémech
pozadované udaje, v drtivé vétsiné pfipadu odchazelo do Spojenych statl idaju méné.

Podpis dohody mezi Spojenymi staty a Evropskou unii vzbudil rozsahlé protesty v fadach
ochrancu soukromi a zanedlouho se do celé zaleZitosti vlozil i Evropsky parlament, ktery se
obratil na Evropsky soudni dvir s Zalobami, v nichz se domahal zru$Seni dohody. V kvétnu
2006 Evropsky soud dohodu zrusil, ale ve snaze vyhnout se stavu pravni nejistoty stanovil
dobu 4 mésicu, béhem niz muselo byt pfedavani osobnich udaju do USA vyfeSeno jinym
zpusobem. Na tomto rozsudku Evropského soudu bylo z pohledu ochrany osobnich udaji
nestastné predevsim to, Ze soud nerozhodoval o samotné podstaté problému, tedy zda Ize
timto zpGsobem predavat osobni daje evropskych ob¢anl do zahranici, ale své rozhodnuti
postavil na formalnim pravnim argumentu, Zze Evropska komise dohodu opfela o neadekvatni
¢lanek smlouvy o Evropskych spolecenstvich, a proto ji zruSil.

Na pfelomu zafi a Fijna 2006 byla uzaviena nova, tentokrat ovSem vyslovné do¢asna do-
hoda, ktera méla obéma stranam poskytnout dostatek ¢asu na definitivni pravni feSeni celé
situace. V ¢ervnu 2007 pak byla uzavfena nova dohoda o pfedavani tdajl z jmenné eviden-
ce cestujicich leteckych spole¢nosti ze zemi Evropské unie do Spojenych statu. | tato nova
dohoda je vSak pfedmétem kritiky. Evropsky parlament, jednotlivé narodni ufady pro ochranu
osobnich udaji i rizné ob&anské iniciativy ve svych kritickych reakcich poukazuji predevsim
na skute€nost, Ze doba, po niz budou udaje americkymi ufady uchovavany, se prodluzuje na
7 let (puvodné 3,5 roku), a dalSich 8 let budou uchovavany v ,neaktivnim“ stavu, kdy k nim
bude mozné ziskat pfistup pouze na zakladé jasné zdlvodnéné zadosti. K udajum navic
muze pfistupovat velmi Siroky a pfedevSim nejasny okruh organt, nebot americké Minister-
stvo pro vnitfni bezpe€nost bude Udaje moci poskytovat ,na zakladé svého uvazeni“ dalsSim
vladnim organtm. Dal$im silné kritizovanym bodem dohody je to, Ze misto relativné presné
vyjmenovanych 34 jednotlivych pozadovanych Gdajd se v nové dohodé objevuje 19 ,druht
informaci“. Dochazi tak ke slu¢ovani mnoha pavodnich Gdajd do jednoho typu a nabizi se
moznost zahrnout mezi pozadované udaje i informace, které dosud vyzadovany nebyly.
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Jmenna evidence cestujicich, resp. databaze, kterou na zakladé udaju z ni ziskanych vy-
tvareji americké urady (konkrétné Ministerstvo pro vnitfni bezpeénost), patfi v souc¢asné dobé
mezi nejvétsi databaze osobnich udaji na svété. Z pohledu evropskych standard(i ochrany
osobnich Udaju se bohuZel jedna o databazi, ktera nespliiuje nékteré zakladni pozadavky na
ochranu soukromi jednotlivce. Pfedavani osobnich Gdajd do Spojenych statu a s tim spojené
zasahovani do soukromi je ospravedlfiovano bojem za demokracii a svobodu. Pokud by-
chom tento vyvoj nechali bez povSimnuti, mohli bychom se jednou probudit v zemi, kde nikdo
zadné soukromi nema. Otazkou je, zda bychom pak je$té meéli onu demokracii a svobodu ...

Schengensky informacni systém

Predchazejici priklady elektronickych databazi osobnich udaji byly v mnohém varuijici.
Ukazaly nam, ze zdaleka ne vzdy je prvotnim zajmem spravcl takovych databazi chranit
soukromi jednotlivce, naopak az nepfijemné ¢asto se soukromi ocita v nebezpe&ném ohro-
zeni. Nastésti existuji i databaze, které, pfestoze svym rozsahem patfi k nejvétSim na svéte,
pfistupuji k otdzce ochrany soukromi velmi dobfe. Asi nejlepsim pfikladem pak mlze byt
Schengensky informacni systém (SIS).

Jedna se o spole¢ny informacéni systém statt schengenského prostoru, ktery prostfednic-
tvim automatického vyhledavani zajistuje pfistup pfislusnych organt téchto statl k zazna-
mum o osobach a vécech pfi provadéni hrani¢nich kontrol, popf. jinych policejnich a celnich
kontrol ve vnitrozemi, a Fizeni o udélovani viz, vydavani povoleni k pobytu a posouzeni pfi-
slusnosti statu k vyfizeni zadosti o azyl. Od 1. zafi 2007 se k Schengenskému informaénimu
systému (SIS) pfipojily i staty vstupujici do schengenského prostoru na konci roku 2007
(véetn& Ceské republiky), a podet statli vyuzivajicich SIS tak stoupl na 24. Vzhledem k poé&tu
statu, které jsou k systému pfipojeny, a k mnozstvi Ukol(, které ma tento systém plnit, neni
prekvapenim, Ze Schengensky informacni systém predstavuje v sou¢asné dobé jednu z nej-
vétSich existujicich elektronickych databazi osobnich udaju na svété.

Struktura SIS ma hvézdicovitou podobu (obr. 3), kdy v kazdém Clenském staté existuje tzv.
narodni ¢ast (N.SIS) a vyménu informaci mezi nimi zajistuje tzv. technicka podpudrna jednot-
ka (C.SIS), ktera je umisténa ve Strasburku. Kterykoli schengensky stat maze do SIS (pro-
stfednictvim narodni ¢asti tohoto systému) vlozit zaznam a ten je prostfednictvim centralni
Casti systému pfeveden do jednotlivych narodnich databazi, kde je — na zékladé konkrétni
zadosti — zpfistupnén pfislusnym organtm ¢lenskych statd. ProtoZze Schengensky informac-
ni systém obsahuje obrovské mnoZstvi osobnich Udajd, je vkladani i vyuzivani zaznama
v ramci téchto kategorii ze strany narodnich dozorovych organud pro ochranu osobnich udaju
velmi disledné kontrolovano. Riziko vSak nespociva jen v neopravnéném vyuzivani nebo
zpristupnéni Udajl ulozenych v SIS. Pokud by doslo napf. ke kradezi nebo ztraté osobnich
dokladu a ty by pak byly pouzity pfi pachani trestné ¢innosti, mohlo by dojit k situaci, ze
by do Schengenského informacniho systému byl vlozen zaznam o pavodnim drziteli téchto
dokladt, aniz by ten ve skute¢nosti néco spachal. Pfi kazdém dalSim pokusu o pfekroceni
hranic schengenského systému by se pak tento ¢loveék jevil jako podezrely. PIné v souladu
s evropskymi standardy ochrany osobnich Udaju je proto pro pfipad zpracovani nadbytec-
nych €i nespravnych Gdaji anebo neopravnéného zaznamu dotéené osobé (subjektu uda-
ju) zaruéena moznost dovolat se népravy, a to bud pfimou cestou u daného spravce dat
(obvykle policejni organy) nebo prostfednictvim narodnich dozorovych ufadu. Zaroven byl
zfizen Spole¢ny kontrolni organ (Joint Supervisory Authority, JSA), ktery sdruzuje zastupce
narodnich dozorovych Gfadu a je povéren kontrolou centralni jednotky a feSenim pFipadnych
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konfliktl mezi narodnimi dozorovymi Ufady. VSechny dosavadni kontroly provedené jak na
narodni Urovni, tak i na drovni celoevropské (technicka podplrna jednotka) prokazaly, Ze
osobni udaje v Schengenském informacnim systému jsou zpracovavany v souladu s platnou
legislativou o ochrané osobnich udaju.

Zavér

V pfedchazejicich fadcich jsem se snazil pfedstavit zakladni principy, které by mély byt do-
drzovany pfi shromazdovani a nasledném zpracovani osobnich udajd prostfednictvim elek-
tronickych databazi. Na konkrétnich pfikladech jsem se pak pokusil ukazat, Ze zdaleka ne
vzdy jsou pozadované standardy ochrany osobnich Udaju disledné dodrzovany. Nepropa-
dejme ale panice — témé&f vzdy mame moznost volby. Je ale nutné pozorné sledovat, k Eemu
davame svUj souhlas, resp. musime si byt védomi svych prav. Jejich disledné vymahani je
totiz jedinou cestou, jak si uchovat svoje soukromi alespon ¢aste¢né skute¢né soukromé
a nezménit ho ve vefejné tajemstvi.

obr. 1

Identifikacni prukaz, vydavany od roku 1938 osobam
Zidovského vyznani

zdroj: http://exlibris.memphis.edu/Secher-Schab/kennkart.
htm (8. 10. 2007)
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obr. 2

Navrh systému CAPPS Il

zdroj: http://www.dontspyon.us/chart.
html (9. 10. 2007)
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